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Oggetto: cellulari e/o smartphone a scuola, perché imparare a separarsene.

Cari studenti e care studentesse,

inviamo alla Vostra attenzione alcuni strumenti su cui vorremmo che impegnaste un po’ del vostro tempo a
discutere e riflettere insieme nelle prossime assemblee di classe: il primo, che tutti avrete notato, € il
portacellulari numerato collocato a parete in ogni aula, che vi consentira di separarVi dal VVostro prezioso
dispositivo per la durata della lezione e in particolare delle prove scritte.

Conoscete bene il Regolamento di Istituto (pp. 11 e 13) e le restrizioni circa ’utilizzo del cellulare in classe,
sapete che il divieto di utilizzo del cellulare durante le ore di lezione risponde ad una generale norma di
correttezza che, peraltro, trova una sua codificazione formale nei doveri indicati nello Statuto delle
studentesse e degli studenti, di cui al D.P.R. 24 giugno 1998, n. 249; “l’uso del cellulare e di altri
dispositivi elettronici rappresenta un elemento di distrazione sia per chi lo usa che per i compagni, oltre che
una grave mancanza di rvispetto per il docente configurando, pertanto, un’infrazione disciplinare
sanzionabile attraverso provvedimenti orientati non solo a prevenire e scoraggiare tali comportamenti ma
anche, secondo una logica educativa propria dell’istituzione scolastica, a stimolare nello studente la
consapevolezza del disvalore dei medesimi”.

A guesta norma fecero seguito le linee di indirizzo ed indicazioni in materia di utilizzo di telefoni cellulari e
di_altri dispositivi_elettronici durante [’attivita didattica, irrogazione di sanzioni disciplinari, dovere di
vigilanza e di corresponsabilita dei genitori e dei docenti, e altre note del ministero fino anche al 2023.

Sono norme che non possiamo cambiare e vanno applicate a scuola, norme che non vietano certo il possesso
e la detenzione nello zaino o nel soprabito... e qui veniamo all’argomento del portacellulare, diviso in tasche
numerate corrispondenti al numero di ordine alfabetico di ogni alunno in classe, in modo da evitare il piu
possibile contatti promiscui, batteri etc...e riporre in sicurezza il primo e il secondo cellulare, e magari lo
smartwatch, ’auricolare o altro dispositivo di connessione dati, hon finalizzato alla didattica BYOD

Il portacellulari di cui abbiamo dotato ogni aula & uno strumento di “separazione momentanea” sulla cui
opportunita e regolamentazione vorremmo che foste proprio Voi, durante le assemblee, a redigere proposte,
dopo aver preso coscienza del fenomeno che stiamo vivendo, noi e voi, per la prima volta nella storia umana.

Gli altri strumenti cui accennavamo inizialmente e che mettiamo a vs disposizione serviranno proprio a
guesta presa di coscienza: in primis, un video Raiplay “Iperconnessi - Presadiretta 15/10/2018” sulle
conseguenze dell’Iperconnessione e sulla nostra capacita di capire davvero quello che leggiamo, di
memorizzare; sullo stesso tema, sull’impatto del digitale sugli studenti, con particolare riferimento ai
processi di apprendimento, gli atti del Senato della Repubblica, 4 pagine da leggere agilmente e
preliminarmente alle assemblee.

Infine, una proposta di compito in classe, per i Docenti che vorranno raccogliere 1’invito, sulla questione del
copiare a scuola, di cui pure il “cellulare usato male” & complice e tentazione.

Ancora, in allegato alla presente circolare, alcuni esempi pratici di situazioni frequenti di cyberbullismo
in cui potreste incorrere usando male il vs dispositivo, con la descrizione dei reati che potrebbero
configurarsi e la tipologia di azioni da intraprendere in forza degli artt. 357 e 361 del Codice Penale che
obbligano Docenti, personale Ata e Dirigente, in qualita di pubblico ufficiale, a segnalare obbligatoriamente
notizie di reato all’autorita competente.

IL DIRIGENTE SCOLASTICO
DOTT. NAZARIO MALANDRINO
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ESEMPIO DI COMPORTAMENTO
DI CYBERBULLISMO

ARTICOLO/1 DEL CODICE PENALE

COSA SI PUO FARE?

Un ragazzo scatta foto o gira
un video mentre un
compagno e in bagno a
scuola.

L’autore del video/foto li
pubblica un social network
per scherzo all'insaputa della
vittima.

Art. 615 bis c.p.

Interferenze illecite nella vita privata

Chiunque mediante |'uso di strumenti di ripresa visiva o sonora, si procura
indebitamente notizie o immagini attinenti alla vita privata svolgentesi nei luoghi
indicati nell’articolo 614, e punito con la reclusione da sei mesi a quattro anni.
Alla stessa pena soggiace, salvo che il fatto costituisca pil grave reato, chi rivela
o diffonde, mediante qualsiasi mezzo di informazione al pubblico, le notizie o le
immagini ottenute nei modi indicati nella prima parte di questo articolo.

| delitti sono punibili a querela della persona offesa; tuttavia si procede d’ufficio
e la pena e della reclusione da uno a cinque anni se il fatto € commesso da un
pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei poteri
o con violazione dei doveri inerenti alla funzione o servizio, o da chi esercita
anche abusivamente la professione di investigatore privato.

Si puo sporgere denuncia in un ufficio
della Polizia Postale e delle
Comunicazioni, raccontando i fatti e,
possibilmente, fornendo tutte le
informazioni e i files che sono stati
pubblicati o diffusi con orari e indirizzi
internet su cui sono stati pubblicati.

Un ragazzo pubblica sulla sua
bacheca di facebook notizie
false relative ad un compagno
di scuola indicandone nome e
cognome e senza che questo
sia fra gli amici che accedono
al suo profilo: es.”Carlo Rossi
e un ladro che ruba nei
supermercati!” oppure “Carlo
Rossi € stato promosso perché
il padre ha pagato i
professori” oppure “Marta
Bianchi fa la prostituta in
strada”

Art. 595 c.p.

Diffamazione

Chiunque, fuori dei casi indicati nell’articolo precedente, comunicando con piu
persone, offende I'altrui reputazione, & punito con la reclusione fino a un anno o
con la multa fino a euro 1.032.

Se I'offesa consiste nell’attribuzione di un fatto determinato, la pena e della
reclusione fino a due anni, ovvero della multa fino a euro 2.065.

Se I'offesa e recata col mezzo della stampa o con qualsiasi altro mezzo di
pubblicita, ovvero in atto pubblico, la pena & della reclusione da sei mesi a tre
anni o della multa non inferiore a euro 516.

Se I'offesa € recata a un Corpo politico, amministrativo o giudiziario, o ad una
sua rappresentanza o ad una autorita costituita in collegio, le pene sono
aumentate.

Si puo sporgere denuncia in un ufficio
della Polizia Postale e delle
Comunicazioni, raccontando i fatti e,
possibilmente, fornire tutte le
informazioni e i files che sono stati
pubblicati o diffusi con orari e indirizzi
internet su cui sono stati pubblicati.

Un ragazzo manda decine di
mail con minacce di morte alla
sua ex-fidanzata, le fa
continuamente squillare il
telefono senza rispondere, la
segue quandova acasaela
minaccia, pubblica insulti sulla
bacheca del profilo della
ragazza su un socialnetwork .
Gli insulti, i pedinamenti e le
minacce continuano per dei
mesi e nonostante le richieste
della vittima di desistere.

Art. 612-bis c.p.
Atti persecutori

Salvo che il fatto costituisca piu grave reato, e’ punito con la reclusione da sei
mesi a quattro anni chiunque, con condotte reiterate, minaccia o molesta taluno
in modo da cagionare un perdurante e grave stato di ansia o di paura ovvero da
ingenerare un fondato timore per I'incolumita propria o di un prossimo
congiunto o di persona al medesimo legata da relazione affettiva ovvero da
costringere lo stesso ad alterare le proprie abitudini di vita.

La pena e’ aumentata se il fatto e’ commesso dal coniuge legalmente separato o
divorziato o da persona che sia stata legata da relazione affettiva alla persona
offesa.

La pena e’ aumentata fino alla meta se il fatto e’ commesso a danno di un
minore, di una donna in stato di gravidanza o di una persona con disabilita cui
all’articolo 3 della legge 5 febbraio 1992, n. 104, ovvero con armi o da persona
travisata. Il delitto e’ punito a querela della persona offesa. Il termine per la
proposizione della querela e’ di sei mesi. Si procede tuttavia d’ufficio se il fatto e’
commesso nei confronti di un minore o di una persona con disabilita cui
all’articolo 3 della legge 5 febbraio 1992, n. 104, nonché quando il fatto e’
connesso con altro delitto per il quale si deve procedere d’ufficio.

Si puo sporgere denuncia in un ufficio
della Polizia Postale e delle
Comunicazioni, raccontando i fatti e,
possibilmente, fornire tutte le
informazioni e i files che sono stati
pubblicati o diffusi con orari e indirizzi
internet su cui sono stati pubblicati.

Una ragazza crea un profilo
falso a nome di una compagna
rubando le foto della
compagna dal suo profilo vero
su un socialnetwork e sulla
bacheca del profilo pubblica
insulti contro i professori,
manda messaggi minacciosi
agli amici, dichiara di voler
avere rapporti sessuali con
adulti.

Art. 494 c.p.

Sostituzione di persona

Chiunque, al fine di procurare a sé o ad altri un vantaggio o di recare ad altri un
danno, induce taluno in errore, sostituendo illegittimamente la propria all’altrui
persona, o attribuendo a sé o ad altri un falso nome, o un falso stato, ovvero una
qualita a cui la legge attribuisce effetti giuridici, & punito, se il fatto non
costituisce un altro delitto contro la fede pubblica con la reclusione fino a un
anno.

Si pud sporgere denuncia in un ufficio
della Polizia Postale e delle
Comunicazioni, raccontando i fatti e,
possibilmente, fornire tutte le
informazioni e i files che sono stati
pubblicati o diffusi con orari e indirizzi
internet su cui sono stati pubblicati.

Due minorenni hanno una
relazione sentimentale e
sessuale e decidono, di
comune accordo, di filmare
alcuni incontri sessuali tra
loro. Quando si lasciano il
ragazzo decide di pubblicare
su YouTube il filmato girato
con la fidanzata

art. 600-ter c.p.

Pornografia minorile

E punito con la reclusione da sei a dodici anni e con la multa da euro 24.000 a
euro 240.000 chiunque:

1) utilizzando minori di anni diciotto, realizza esibizioni o spettacoli pornografici
ovvero produce materiale pornografico;

2) recluta o induce minori di anni diciotto a partecipare a esibizioni o spettacoli
pornografici ovvero dai suddetti spettacoli trae altrimenti profitto.

Alla stessa pena soggiace chi fa commercio del materiale pornografico di cui al
primo comma.

Chiunque, al di fuori delle ipotesi di cui al primo e al secondo comma, con
qualsiasi mezzo, anche per via telematica, distribuisce, divulga, diffonde o
pubblicizza il materiale pornografico di cui al primo comma, ovvero distribuisce o
divulga notizie o informazioni finalizzate all’adescamento o allo sfruttamento
sessuale di minori degli anni diciotto, € punito con la reclusione da uno a cinque
anni e con la multa da euro 2.582 a euro 51.645.

Chiunque, al di fuori delle ipotesi di cui ai commi primo, secondo e terzo, offre o
cede ad altri, anche a titolo gratuito, il materiale pornografico di cui al primo
comma, & punito con la reclusione fino a tre anni e con la multa da euro 1.549 a
euro 5.164.

Nei casi previsti dal terzo e dal quarto comma la pena &€ aumentata in misura

non eccedente i due terzi ove il materiale sia di ingente quantita.

Pur essendo preferibile sporgere
denuncia, e sufficiente recarsi in un
ufficio della Polizia Postale o della
Polizia di Stato e raccontare cosa
accade perché sia possibile avviare
un’indagine ed individuare i
responsabili.

E’ preferibile conservare i files e
annotare il/i siti sui quali sono
comparse o vengono diffuse le
immagini personali intime.
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Salvo che il fatto costituisca pili grave reato, chiunque assiste a esibizioni o
spettacoli pornografici in cui siano coinvolti minori di anni diciotto e punito con
la reclusione fino a tre anni e con la multa da euro 1.500 a euro 6.000.

Ai fini di cui al presente articolo per pornografia minorile si intende ogni
rappresentazione, con qualunque mezzo, di un minore degli anni diciotto
coinvolto in attivita sessuali esplicite, reali o simulate, o qualunque
rappresentazione degli organi sessuali di un minore di anni diciotto per scopi
sessuali.

Una ragazza apre la sua email
oppure il profilo su
Facebook/Tweeter/etc.
usando username e password,
alla presenza di una sua
amica. Dopo un litigio,
I"amica, che ricorda la
password e lo username,
entra nella sua casella di posta
e cancella tutti i messaggi
presenti.

Art. 615-ter c.p. Accesso abusivo a sistema informatico

Art. 616 c.p. Violazione, sottrazione o soppressione di corrispondenza
Chiunque prende cognizione del contenuto di una corrispondenza chiusa, a lui
non diretta, ovvero sottrae o distrae, al fine di prenderne o di farne da altri
prendere cognizione, una corrispondenza chiusa o aperta, a lui non diretta,
ovvero, in tutto o in parte, la distrugge o sopprime, & punito, se il fatto non e
preveduto come reato da altra disposizione di legge, con la reclusione fino a un
anno o con la multa da euro 30 a euro 516.

Se il colpevole, senza giusta causa, rivela, in tutto o in parte, il contenuto della
corrispondenza, € punito, se dal fatto deriva nocumento ed il fatto medesimo
non costituisce un pil grave reato, con la reclusione fino a tre anni.

Il delitto & punibile a querela della persona offesa [c.p. 120; c.p.p. 336].

Agli effetti delle disposizioni di questa sezione, per “corrispondenza” si intende
quella epistolare, telegrafica, telefonica, informatica o telematica, ovvero
effettuata con ogni altra forma di comunicazione a distanza (5) (6).

Si puo sporgere denuncia in un ufficio
della Polizia Postale e delle
Comunicazioni, raccontando i fatti.

La nuova Legge n.71 del
2017/2017

Un ragazzo che ha compiuto
14 anni viene fotografato a
scuola durante
un’interrogazione da un
compagno. La foto che
inquadra le spalle e la schiena
del ragazzo, viene pubblicata
su un socialnetwork e diventa
virale, accompagnata da prese
in giro e insulti poiché la
maglietta indossata dal
ragazzo viene giudicata
troppo stretta e fuori moda.

Gli articoli della Legge n.71 del 2017 che possono essere applicati.

Art. 2 (Tutela della dignita del minore)

1. Ciascun minore ultraquattordicenne, nonché ciascun genitore o soggetto
esercente la responsabilita del minore che abbia subito taluno degli atti di cui
all’articolo 1, comma 2, della presente legge, puo inoltrare al titolare del
trattamento o al gestore del sito internet o del social media un’istanza per
I"oscuramento, la rimozione o il blocco di qualsiasi altro dato personale del
minore, diffuso nella rete internet, previa conservazione dei dati originali, anche
qualora le condotte di cui all’articolo 1, comma 2, della presente legge, da
identificare espressamente tramite relativo URL (Uniform resource locator), non
integrino le fattispecie previste dall’articolo 167 del codice in materia di
protezione dei dati personali, di cui al decreto legislativo 30 giugno 2003, n. 196,
ovvero da altre norme incriminatrici.

Art. 5 (Informativa alle famiglie, sanzioni in ambito scolastico e progetti di
sostegno e di recupero).

1. Salvo che il fatto costituisca reato, in applicazione della normativa vigente e
delle disposizioni di cui al comma 2, il dirigente scolastico che venga a
conoscenza di atti di cyberbullismo ne informa tempestivamente i soggetti
esercenti la responsabilita genitoriale ovvero i tutori dei minori coinvolti e attiva
adeguate azioni di carattere educativo.

Il ragazzo o i suoi genitori possono
inoltrare al social media un’istanza
per I'oscuramento, la rimozione o il
blocco della foto e dei contenuti
denigratori. Se il socialnetwork non
provvede entro 48 ore, I'interessato
puo rivolgersi al Garante della Privacy
che interviene direttamente entro le
successive 48 ore.

Il ragazzo puo chiedere I'aiuto
dell’insegnante che informera della
situazione il Dirigente scolastico.
Questo potra provvedere a parlare
con i genitori e definire le azioni da
intraprendere per la risoluzione del
caso.

Il ragazzo e la sua famiglia possono
richiedere I'applicazione del
provvedimento dell’ammonimento
del questore, recandosi in un ufficio di
polizia, esponendo i fatti di cui & stato
vittima. Qualora gli elementi forniti
siano sufficienti, il cyberbullo e un
genitore/tutore saranno invitati a
presentarsi in un ufficio di polizia in
riferimento alle azioni di prepotenza
on line compiute.

ART. 7.

(Ammonimento).

Fino a quando non e proposta querela o non € presentata denuncia per taluno
dei reati di cui agli articoli 594, 595 e 612 del codice penale e all’articolo 167 del
codice per la protezione dei dati personali, di cui al decreto legislativo 30 giugno
2003, n. 196, commessi, mediante la rete internet, da minorenni di eta superiore
agli anni quattordici nei confronti di altro minorenne, & applicabile la procedura
di ammonimento di cui all’articolo 8, commi 1 e 2, del decreto- legge 23 febbraio
2009, n. 11, convertito, con modificazioni, dalla legge 23 aprile 2009, n. 38, e
successive modificazioni. 2. Ai fini dell’lammonimento, il questore convocalil
minore, unitamente ad almeno un genitore o ad altra persona esercente la
responsabilita genitoriale.

3. Gli effetti del’lammonimento di cui al comma 1 cessano al compimento della

maggiore eta.
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